
Die meisten IT-Angriffe auf den Menschen 

erfolgen durch E-Mails, insbesondere durch 

verseuchte Anhänge und Phishing. 

Bitte starten Sie das Video und erfahren Sie, 

was Phishing ist und wie sie sich davor 

schützen können.

So verhalten Sie sich richtig!

Das Lesen einer E-Mail stufen wir als ungefährlich ein. Sollten Sie auch nur 

einen geringen Verdacht auf einen Phishing-Angriff haben, dann

• Öffnen Sie NIEMALS die Anhänge in der E-Mail. Auch vermeintlich 

harmlose Anhänge wie Word-, Excel-, PowerPoint- oder PDF-Dateien 

können Schadsoftware enthalten, die Ihr Virenscanner nicht erkennt.

• Klicken Sie nicht auf den Link in der E-Mail. Wenn der Link auf eine Ihnen 

bekannte Seite führt, öffnen Sie einfach Ihren Browser und geben Sie den 

Link per Hand ein oder rufen Sie die Seite über Ihre Favoriten auf.

• Leiten Sie verdächtige E-Mail als Anhang an die Hotline weiter und lassen 

Sie sie von Profis analysieren.

Vertrauen Sie nicht dem Absender! 

Mit modernen Hacking-Werkzeugen kann nahezu jeder einen E-Mail-

Absender fälschen. Im Zweifel kann nur ein Anruf beim vermeintlichen 

Absender klären, ob die E-Mail wirklich von ihm ist. Aber bitte verwenden Sie 

dazu nicht die Rückrufnummer in der (gefälschten) E-Mail.

BCC-Feld für Massenmails an Externe

Wollen Sie eine E-Mail an viele externe Empfänger schicken, empfiehlt  sich der 

Einsatz des BCC-Feldes. Die Empfänger des BCC-Feldes erhalten alle die E-Mail, 

werden aber nicht in der E-Mail angezeigt. Dadurch vermeiden Sie nicht nur, E-

Mail-Adressen weltweit bekannt zu machen (was übrigens datenschutzrechtlich 

äußerst bedenklich ist), sondern Sie ersparen sich und allen anderen 

unerwünschte SPAM-Wellen, wenn die Empfänger auf  „Allen antworten“ 

klicken.

Interessante Fakten

xx % aller an uns gesendeten E-Mails 

sind SPAM und werden herausgefiltert.

Mit Phishing wird mittlerweile weltweit 

mehr Geld verdient als mit Drogen.

Verschlüsseln Sie vertrauliche E-Mails  

E-Mails sind wie eine Postkarte. Beim Versand einer externen E-Mail können sie 

leicht im Internet abgefangen und mitgelesen werden. Sie sollten daher E-Mails 

mit sensiblen Daten verschlüsseln. Wir bieten Ihnen folgende Möglichkeiten zur 

E-Mail Verschlüsslung:

• Möglichkeit 1

• „PGP – Tunnel zu Kunden und Lieferanten einrichten“

• „S/Mime Verschlüsselung“

Bitte sprechen Sie uns an. Wir unterstützen sie gerne.

Interessante Links

Wurde meine E-Mail-Adresse schon einmal 

gehackt?
Phishing-Radar der Verbraucherzentrale
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